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Résumeé

La sécurité des circuits intégrés pour I'loT est généralement incompatible avec la faible
consommation énergétique attendue de ces circuits.

Cette these a donc pour but de proposer de nouvelles manieres de concilier sécurité et efficacité
énergétique pour les circuits intégrés.

Dans un premier temps, la sécurisation d'un mécanisme de gestion de I'énergie est étudiée. Les
radios de réveil permettent de gérer la sortie de veille d'objets connectés, enréveillant un tel objet
lors de laréception d'un code de réveil spécifique, mais elles sont vulnérables aux attaques par déni
de sommeil, qui consistent a réveiller constamment I'objet en répétant un méme code de réveil de
sorte a vider sabatterie.

Une nouvelle maniere de générer des codes de réveils est proposée, qui permet de contrer
efficacement ces attaques avec un co(t négligeable en énergie.

Dans un second temps, I'efficacité énergétique des contre-mesures contre les attaques matérielles
est améliorée a travers deux approches différentes. Une nouvelle contre-mesure mixte, ayant une
consommation énergétique plus faible que les protections mixtes existantes, est proposée ; elle
consiste en un lissage algorithmique de la consommation offrant une détection intrinséque des
fautes. L'implémentation adaptative de contre-mesures matérielles est également proposée ; elle
consiste a moduler le niveau de protection fourni par ces contre-mesures au cours du
fonctionnement d'un algorithme protégé, afin d'optimiser la sécurité et la consommation
énergétique.

Une évaluation de la sécurité des contre-mesures montre qu'elles fournissent une protection
efficace contre les attaques matérielles existantes.
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