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Résumé

La technologie émergente des appareils mobiles permet aux utilisateurs d'accéder aunlarge
éventail d'applications grace ala connexion internet.

Comme ces applications exigent une puissance de calcul considérable, elles représentent un défi
pour les appareils dont la puissance de calcul, lamémoire, le stockage et I'énergie sont limités.
Cependant, un tel défi pourrait étre surmonté par le cloud computing car celui-ci offre des
ressources dynamiques pratiquement illimitées pour le traitement et le stockage des données.

Néanmoins, les utilisateurs mobiles hésitent encore a adopter cette technologie car les schémas de
chiffrement classiques exigent le déchiffrement des données pour pouvoir étre traités.

La cryptographie homomorphe est une solution potentielle pour permettre un calcul arbitraire des
données chiffrées sans avoir a les déchiffrer. En pratique, le cloud peut calculer la somme et/ou le
produit des textes chiffrés.

Le résultat est envoyé a I'émetteur qui peut déchiffrer avec sa clé secrete. Bien quela
cryptographie homomorphe soit considérée comme une solution pour permettre d'effectuer des
calculs sécurisés, son efficacité reste un obstacle a samise en ceuvre.

L'inconvénient des schémas de chiffrement homomorphe est la taille des textes chiffrés.
L'objectif de cette these est d'appliquer un schéma de chiffrement homomorphe dans un cas
d'usage industriel lié aI'loT, afin de réaliser une implémentation efficace et optimale d'un protocole
homomorphe.
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