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Résumé  
 
L’Internet des objets a de nombreux domaines applicatifs et offre ainsi un potentiel 
immense pour les entreprises, les industries et les utilisateurs.  
Notre étude porte sur les besoins en cryptographie et les enjeux de sécurité des objets 
connectés, dont les particularités sont à la fois le nombre important de données qu'ils 
manipulent, et le fait qu'ils soient souvent en milieu hostile, accessibles physiquement à tout 
type d’attaquant potentiel. 
Les attaques par observation et par perturbation sont les deux principales catégories 
d’attaques physiques.  
Dans nos travaux de recherche, nous analysons ces différentes techniques d’attaques et 
les contre-mesures existantes, et nous introduisons deux nouveaux chemins d’attaques 
que nous avons validés expérimentalement en laboratoire sur une famille récente de 
chiffrements symétriques : les structures entrelacées. 
Afin de répondre aux besoins en matière de sécurité et aux fortes contraintes de 
performances des objets connectés, nous proposons une nouvelle contre-mesure logicielle 
générique basée sur la redondance que nous avons nommée l’IRC.  
Nous étudions donc le déploiement de l’IRC sur les schémas de chiffrement existants, et sa 
résistance face aux attaques physiques. 
Finalement, nous introduisons GARFIELD : un nouveau chiffrement par blocs à bas coût 
adapté à l’IRC pour assurer un bon compromis entre sécurité et performance.  
Nous vérifions sa résistance aux attaques mathématiques classiques et nous proposons 
des implémentations avec différents niveaux de sécurité face aux attaques physiques, 
pour les applications de l’Internet des objets, dont nous analysons les performances et la 
validité en pratique. 
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