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Résumeé :

Les circuits intégrés et les systemes qui les utilisent sont sujets a diverses
menaces, parmi lesquelles les attaques par injection de fautes. Cette
derniere est une technique permettant la modification des données
manipulées ou stockées par un circuit dans le but de le corrompre ou de
permettre |'acceés a des informations sensibles.

Les travaux réalisés au cours de cette these ont pour objectif de
construire un capteur intégré pour la détection de tentatives d’injection de
fautes pouvant étre menées avec des Perturbations Electro-Magnétiques
(PEM). Idéalement, la solution doit avoir une faible empreinte matérielle
et son intégration doit étre compatible avec le flot de conception de
circuits utilisés dans l'industrie.

Un capteur numérique, c’est a dire qui n’exploite pas directement les
variations de certains parameéetres physiques comme les fluctuations des
temps de propagations, est congu et caractérisé. Il exploite la grande
susceptibilité des bascules D aux PEM, comme souligné dans |'état de
I’Art. Lors des différents tests réalisés, le capteur a montré qu’il est
également sensible aux attaques par injection de fautes conduites avec
d’autres moyens de perturbation que les PEM.

Le capteur développé donne de tres bons résultats face aux injections de
fautes par PEM et par perturbation de la polarisation de substrat, et des
résultats plus mitigés face aux attaques par illuminations et par
perturbation d’alimentation.

Ces résultats peuvent laisser penser qu’il existe des facteurs communs a
ces attaques et laissent entrevoir la possibilité de créer un capteur
généraliste d’attaques par injections de fautes.
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