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Résumé de la thése de Damien Jauvart

Cette these est consacrée a I'étude de la sécurité physique des
algorithmes de couplage. Les algorithmes de couplage sont depuis une
dizaine d'années utilisés a des fins cryptographiques. D'une part, les
systemes d'information évoluent, et de nouveaux besoins de sécurité
naissent.

Les couplages permettent des protocoles innovants, tels que Ile
chiffrement basé sur l'identité, les attributs et encore I'échange triparti en
un tour. D'autre part, l'implémentation des algorithmes de couplages est
devenue efficace, elle permet ainsi d'intégrer des solutions
cryptographiques a base de couplage dans les systemes embarqués. Cette
nouvelle facette des couplages va étre étudiée ici.

En effet, I'implémentation d'algorithmes dédiés a la cryptographie sur les
systemes embarqués souléve une nouvelle problématique : la sécurité de
I'implémentation des couplages face aux attagues physiques. Les attaques
par canaux auxiliaires, dites passives, contre les algorithmes de
cryptographie sont connues depuis bientét une dizaine d'années.

Nous proposons des études pour valider |'efficacité des attaques, a la fois
en pratique et avec des atouts théoriques. L'attaque de I'état de l'art a
ainsi été optimisée d'un facteur dix en termes de nombres de traces. Nous
proposons aussi une attaque horizontale, qui nous a permis d'attaquer le
couplage twisted Ate en une seule trace. Par ailleurs, les contre-mesures
n'ont été que peu étudiées. Nous complétons cette partie manquante de la
littérature.

Nous proposons de nouveaux modeles d'attaques sur la contre-mesure de
randomisation des coordonnées. L'attague en collision proposée permet
ainsi de donner une expertise de la contre-mesure ciblée.

Nous tirons de cette expertise une implémentation élaborée de la contre-
mesure. Nous appliquons la contre-mesure, puis nous donnons son
implémentation en cherchant les meilleurs parametres d'efficacité.
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