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Résumé :
L'objet cette thése est la génération automatisée de protections logicielles
contre les attaques par injection de fautes sur les systemes embarqués.

Les approches "source" et "binaire" consistent a insérer les protections
respectivement dans le code source et binaire de I'application.

Cette these explore l'utilisation d’'une approche compilation consistant a
intégrer les protections dans le "compilateur".

Nous avons proposé un compilateur basé sur LLVM permettant
I'application automatisée, lors de la compilation, de plusieurs schémas de
protection : (1) un schéma de tolérance aux sauts d’instructions, (2) un
schéma d'intégrité de flot de controle (CFI) permettant de garantir la
validité du chemin d’exécution suivi et (3) un schéma combinant CFI et
intégrité des instructions, garantissant a la fois la validité du chemin
d’exécution suivi mais aussi qu‘aucune instruction le long de ce chemin n’a
été sautée ou altérée.

Notre approche, basée sur un compilateur modifié, permet de faire
coexister "protection de code" et "optimisation de code", permettant ainsi
de générer un code binaire sécurisé et optimisé en termes d'empreinte
mémoire et de temps d'exécution.

Nous avons développé un simulateur de faute afin de valider la robustesse
de nos implémentations vis-a-vis des modeles de fautes considérés.

Cette thése montre que |'approche compilation est un bon compromis
entre |'approche source qui ne garantit pas la conservation des propriétés
de sécurité dans le code binaire et l'approche binaire qui impacte
considérablement les performances de I'application sécurisés.
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